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• โทโปโลยีเครือข่ายกับความทนทานและความเสี่ยงด้านความปลอดภัย
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บทน า: 
บทบาทของเครือข่ายต่อความมั่นคงปลอดภัยสารสนเทศ



ประเภทและสถาปัตยกรรมเครือข่ายในองค์กร



ระบบเครือข่ายคอมพิวเตอร์ (Computer Network)

• หมายถึง การน าเครื่องคอมพิวเตอร์มาเชื่อมต่อเข้าด้วยกัน โดยอาศัยช่องทางการสื่อสารข้อมูล เพื่อ
แลกเปลี่ยนข้อมูลข่าวสารระหว่างเครื่องคอมพิวเตอร์ และการใช้ทรัพยากรของระบบร่วมกัน (Shared 
Resource) ในเครือข่ายนั้น



ประเภทของเครือข่าย
ประเภทของเครือข่ายในองค์กรแบ่งตามระยะทางและขอบเขตการใช้งาน ได้แก่:
• เครือข่ายท้องถิ่น (Local Area Network: LAN) เป็นเครือข่ายระยะใกล้ใช้กนัอยู่ในบริเวณไม่กว้างนัก อาจอยู่

ในองค์กรเดยีวกัน หรืออาคารที่ใกล้กนั 
• เครือข่ายระดับเมือง (Metropolitan Area Network: MAN)  เป็นการรวมกลุม่เครือข่ายท้องถิ่นเข้าดว้ยกัน 

เป็นเครือข่ายขนาดกลาง 
• เครือข่ายระดับประเทศหรือเครือข่ายบริเวณกว้าง (Wide Area Network: WAN)  เป็นระบบเครือข่ายที่

ติดตั้งใช้งานอยู่ในบริเวณกว้าง
• Intranet และ Extranet: Intranet คือเครือข่ายภายในเฉพาะพนกังาน ส่วน Extranet คือเครือข่ายท่ีอนุญาต

ให้คู่ค้าหรือซัพพลายเออร์ที่เชื่อถือไดเ้ข้าถึงข้อมูลบางส่วน

ในบริบทองค์กรสมัยใหม ่มักมีการเชื่อมต่อแบบ Hybrid ระหว่าง LAN ภายในองค์กรกับ Cloud ผ่าน WAN หรือ 
Internet



สถาปัตยกรรมเครือข่ายในองค์กร

ส าหรับสถาปัตยกรรมเครือข่ายในองค์กรที่ส าคัญมดีังน้ีครับ:
• โมเดล 3 ชั้น (Three-Tier Hierarchy): ประกอบด้วยชั้น Core (กระดูกสันหลังเครือข่าย), Distribution 

(รวบรวมทราฟฟิก), และ Access (จุดเชื่อมต่อผู้ใช้) เป็นมาตรฐานที่ใช้ในระบบเครือข่ายขนาดใหญ่.
• โมเดล 2 ชั้น (Two-Tier Architecture): สถาปัตยกรรมที่แบนราบและรวดเร็วกว่า โดยยุบรวมชั้น 

Distribution และ Access เข้าด้วยกัน นิยมใช้ใน Data Center สมัยใหม่และระบบคลาวด์.
• สถาปัตยกรรมแบบเปิด (Open Network): เครือข่ายสมัยใหม่ที่มีความยืดหยุ่นสูง รองรับการเชื่อมต่อจาก

อินเทอร์เน็ต พนักงานที่ท างานทางไกล และอุปกรณ์พกพา.
• การแบ่งโซนความปลอดภัย (DMZ): การสร้าง "เขตปลอดทหาร" (Demilitarized Zone) เพื่อแยกเซิร์ฟเวอร์ที่

ให้บริการสาธารณะออกจากเครือข่ายภายใน ป้องกันไม่ให้แฮกเกอร์เข้าถึงทรัพยากรหลักได้โดยตรง.
• Defense-in-Depth (Onion Model): สถาปัตยกรรมที่เน้นการป้องกันเป็นชั้น ๆ ตั้งแต่นโยบาย เครือข่าย 

จนถึงตัวข้อมูล เพื่อให้มั่นใจว่าหากชั้นใดชั้นหนึ่งล้มเหลว ยังมีชั้นอื่นคอยป้องกันอยู่



องค์ประกอบของระบบเครือข่ายและการ
ประยุกต์ใช้ด้านความปลอดภัย



คอมพิวเตอร์แม่ข่าย

• คอมพิวเตอร์แม่ข่าย หมายถึงคอมพิวเตอร์ ที่ท าหน้าที่เป็นผู้ให้บริการทรัพยากร (Resources) 
ต่าง ๆ ซ่ึงได้แก่ หน่วยประมวลผล หน่วยความจ า หน่วยความจ าส ารอง ฐานข้อมูล และ โปรแกรมต่าง ๆ 
เป็นต้น ในระบบเครือข่ายท้องถิ่น (LAN) มักเรียกว่าคอมพิวเตอร์แม่ข่าย ในระบบเครือข่ายระยะไกล ที่
ใช้เมนเฟรมคอมพิวเตอร์ หรือ มินิคอมพิวเตอร์เป็นศูนย์กลางของเครือข่าย เรานิยมเรียกว่า Host 
Computer และเรียกเครื่องที่รอรับบริการว่าลูกข่ายหรือสถานีงาน



ช่องทางการสื่อสาร (Communication Chanel) 

• ช่องทางการสื่อสาร หมายถึง สื่อกลางหรือเส้นทางที่ใช้เป็นทางผ่าน ในการรับส่งข้อมูล ระหว่างผู้รับ 
(Receiver) และผู้ส่งข้อมูล (Transmitter) ปัจจุบันมีช่องทางการสื่อสาร ส าหรับการเชื่อมต่อเครือข่าย 
คอมพิวเตอร์มีหลายประเภทคือ สายโทรศัพท์แบบสายคู่ตีเกลียวไม่มีฉนวนหุ้ม (UTP) สายคู่ตีเกลียว 
แบบมีฉนวนหุ้ม (STP) สายโคแอคเชียว สายใยแก้วน าแสง คลื่นไมโครเวฟ และดาวเทียม เป็นต้น



สถานีงาน (Workstation or Terminal)

• หมายถึง อุปกรณ์หรือเครื่องไมโครคอมพิวเตอร์ ที่เชื่อมต่อ กับเครือข่ายคอมพิวเตอร์ ท าหน้าที่เป็นสถานี
ปลายทางหรือสถานีงาน ที่ได้รับการบริการจากเครื่อง คอมพิวเตอร์แม่ข่าย เรียกว่าเป็นคอมพิวเตอร์ลูก
ข่าย (Workstation) ในระบบเครือข่ายระยะใกล้ มักมีหน่วยประมวลผล หรือซีพียูของตนเอง ในระบบที่
ใช้เครื่องคอมพิวเตอร์เมนเฟรม เป็นศูนย์กลาง เรียกสถานีปลายทางว่าเทอร์มินอล (Terminal) 
ประกอบด้วยจอภาพและแป้นพิมพ์เท่านั้น ไม่มีหน่วยประมวลกลางของตัวเอง ต้องใช้หน่วยประมวลผล
ของคอมพิวเตอร์ศูนย์กลางหรือ Host



อุปกรณ์ที่ใช้ในการเชื่อมต่อเครือข่าย

• Routers เป็นอุปกรณ์ในระบบเครือข่ายคอมพิวเตอร์ที่ท าหนา้ที่เปน็ตวัเชื่อมโยงให้เครือข่ายหลายเครือข่ายที่มขีนาดตา่งกนั
หรือใช้มาตรฐานการสง่ผ่านข้อมลู (Transmission) ต่างกันสามารถติดต่อแลกเปลี่ยนข้อมูลระหว่างกันได ้

• Switching เป็นอุปกรณ์ที่ท าหน้าทีก่ระจายช่องทางการสือ่สารข้อมลูหลายช่องทางการสือ่สารข้อมลูหลายช่องทางในระบบ
เครือข่ายคล้ายHubแต่ต่างกันในเรือ่งของกรท างานและความเร็ว คือ แต่ละช่องสัญญาณ (port) จะใช้ความเร็วเป็นอสิระต่อกัน
ตามมาตรฐานความเรว็ 

• Hub เป็นอุปกรณ์ที่ทวนและขยายสัญญาณเพื่อส่งตอ่ไปยังอุปกรณ์อื่นให้ได้ระยะทางทีย่าวไกลขึ้นไม่มกีารเปลี่ยนแปลงข้อมลู
ก่อนและหลงัการรับสง่และไม่มกีารใช้ซอฟแวร์ใด ๆ มาเกี่ยวข้องกับอุปกรณช์นิดนี ้การติดตั้งท าได้ง่าย 

• การ์ด LAN (Network Interface Card - NIC) เป็นการ์ดส าหรับต่อเครื่องพีซีเข้ากับสาย LAN 



การประยุกต์ใช้ด้านความปลอดภัย
• การปกป้องโฮสต์ (Host Protection): เน้นการท า Hardening โดยปิดบริการและพอร์ตที่ไม่ได้ใช้งาน, ติดตั้ง

ซอฟต์แวร์ป้องกันมัลแวร์ (Antivirus), และใช้ Host-based IDS (HIDS) เพื่อเฝ้าระวังการเปลี่ยนแปลงไฟล์ส าคัญ
• การรักษาความปลอดภัยของสื่อกลางและโปรโตคอล (Medium & Protocol Security): ใช้การเข้ารหัส

ข้อมูล (Encryption) เช่น SSL/TLS หรือ VPN เพื่อสร้างอุโมงค์สื่อกลางที่ปลอดภัยบนเครือข่ายสาธารณะ และ
เลือกใช้โปรโตคอลที่ปลอดภัยแทนรุ่นเก่า เช่น ใช้ SSH แทน Telnet หรือ HTTPS แทน HTTP.

• การควบคุมอุปกรณ์เครือข่าย (Network Device Security):
• Switch: ใช้ Port Security เพื่อจ ากัดสิทธิ์ให้เฉพาะอุปกรณ์ (MAC Address) ที่ได้รับอนุญาตเชื่อมต่อได้ และใช้ VLAN เพื่อ

แบ่งส่วนเครือข่าย (Segmentation) ลดขอบเขตความเสียหายหากถูกโจมตี.
• Router: ก าหนด Access Control Lists (ACLs) เพื่อกรองแพ็กเก็ตที่ต้นทาง และปิดบริการเสริมที่เสี่ยง เช่น BoOTP, TFTP 

หรือ Finger.

• ระบบป้องกันส่วนหน้า (Perimeter Defense): ติดตั้ง Firewall เพื่อคัดกรองทราฟฟิกขาเข้า-ขาออกตามกฎที่
ก าหนด และใช้ระบบ IDS/IPS เพื่อตรวจจับและยับยั้งพฤติกรรมท่ีนา่สงสยัในระดับลึกกว่าที่ไฟร์วอลลจ์ะมองเห็น.

• การจัดการตัวตน (IAAA): บังคับใช้การยืนยันตัวตนแบบหลายปัจจัย (MFA) และหลักการสิทธิ์ขั้นต่ าที่จ าเป็น 
(Least Privilege) เพื่อให้มั่นใจว่าแต่ละคนเข้าถึงได้เฉพาะสิ่งที่จ าเป็นต่อหน้าที่เท่านั้น



แบบจ าลอง OSI และ TCP/IP กับการวิเคราะห์ภัยคุกคาม



แบบจ าลองเครือข่ายคอมพิวเตอร์



Type of attacks on layers

https://www.researchgate.net/profile/Anand-Motwani/publication/260631676/figure/tbl1/AS:671527884304409@1537116132950/Type-of-attacks-on-layers.png



Physical layer security

https://ars.els-cdn.com/content/image/3-s2.0-B9780128044582000032-f03-18-9780128044582.jpg



Network layer security

https://www.indusface.com/wp-content/uploads/2021/03/syn4.png



Presentation layer security

https://miro.medium.com/v2/resize:fit:720/format:webp/1*y2NskiwV5hJyze5UGTQ9IQ.jpeg



โปรโตคอลพื้นฐานและการประยุกต์ใช้ในการ
วิเคราะห์ปัญหาเครือขา่ย



โปรโทคอล

• TCP (Transmission Control Protocol)
• เป็นโปรโตคอลแบบคอนเน็คชั่นโอเรียนเต็ด (Connection Oriented) ที่มีการรับประกันการส่งข้อมูลถึงปลายทาง 

ก่อนส่งจะมีการสร้างคอนเนคชันก่อนเพื่อยอมรับข้อก าหนดในการสื่อสาร ไม่ว่าจะเป็นความเร็วหรือแบนด์วิดธใ์นการ
ส่งข้อมูล

• IP (Internet Protocol) 
• ท าหน้าที่เลือกเส้นทางเพื่อจัดส่งข้อมูลในรูปแบบของแพ็กเก็ต โดยใช้อัลกอริทึมในการก าหนดเส้นทาง (Routing 

Algorithms) ที่เหมาะสมเพื่อส่งข้อมูลไปยังปลายทาง



โปรโทคอล

• UDP  (User Datagram Protocol)
• เป็นโปรโตคอลแบบคอนเน็กชั่นเลส

(Connectionless) ที่ท ำงำนตรงข้ำมกับโปรโตคอล 
TCP คือจะไม่มีกำรสร้ำงคอนเน็คชั่น แต่จะส่งข้อมูล
ทันทีที่ต้องกำร โดยคำดหวังว่ำข้อมูลที่ส่งไปนี้คงไปถึง
ปลำยทำงได้

• Internet Control Message Protocol (ICMP) 
นั้นจะท ำให้ router สำมำรถส่ง error message 
หรือ control message ไปยังอุปกรณ์ router หรือ 
host เพื่อรำนยงำนสำเหตุควำมผิดพลำดในกำรส่ง
ข้อมูล



การประยุกต์ใช้ในการวิเคราะห์ปัญหาเครือข่าย

• TCP (Transmission Control Protocol): วิเคราะห์ปัญหาผ่านกระบวนการ Three-way 
handshake (SYN, SYN-ACK, ACK) หากการเชื่อมต่อไม่ส าเร็จในขั้นตอนนี้ มักระบุถึงปัญหาที่ Firewall 
หรือพอร์ตบริการที่ถูกปิดอยู่.

• UDP (User Datagram Protocol): เนื่องจากไม่มีการตอบรับการรับส่งข้อมูล การวิเคราะห์ปัญหาใน
บริการที่ใช้ UDP (เช่น DNS หรือ VoIP) จึงมักเน้นไปที่การตรวจสอบความคับคั่งของเครือข่ายและ
คุณภาพของสื่อกลาง

• ICMP (Internet Control Message Protocol): ใช้ส าหรับรายงานข้อผิดพลาดและทดสอบการ
เชื่อมต่อ เครื่องมือที่ใช้บ่อยที่สุดคือ Ping เพื่อตรวจสอบว่าโฮสต์ปลายทางยังตอบสนองอยู่หรือไม่ และ 
Traceroute เพื่อระบุเส้นทางและจุดที่เกิดความล่าช้าหรือการเชื่อมต่อขาดหายระหว่างโหนด.



โทโปโลยีเครือข่ายกับความทนทานและความเสี่ยง
ด้านความปลอดภัย



โทโพโลยีแบบบัส
ลักษณะทางกายภาพของโทโพโลยีแบบบัสนั้น จัดเป็นรูปแบบที่ง่าย ซึ่งประกอบด้วยสายเคเบิลเส้นหน่ึงที่น ามาใช้เป็นสายแกนหลัก
ที่เปรียบเสมือนเป็นกระดูกสันหลัง (Backbone) โดยทุกๆ โหนดบนเครือข่ายจะต้องเชื่อมต่อเข้ากับสายเส้นน้ี โดยจะมี Drop Lines 
เชื่อมต่อระหว่างอุปกรณ์กับสายเคเบิล และ Tap เป็นคอนเน็กเตอร์ ส่วนปลายสายท้ังสองฝั่งของสายเคเบิลจะมีอุปกรณ์ปิดท้ายท่ี
เรียกว่า Terminator เพื่อดูดซับสัญญาณและป้องกันการสะท้อนกลับของสัญญาณเมื่อว่ิงมายังสุดปลายทาง



Star Topology
มีจุดเริ่มต้นจากการเชื่อมต่อเทอร์มินัลกับเมนแฟรมคอมพิวเตอร์โดยเมนแฟรมคอมพิวเตอร์ท าหน้าท่ีเป็นศูนย์กลาง และเทอร์มินัล
ทุกเครื่องจะเชื่อมต่อเข้ากับเมนเฟรมคอมพิวเตอร์ แต่ในยุคปัจจุบัน อุปกรณ์ที่นิยมน ามาใช้เป็นศูนย์กลางควบคุมของสายสื่อสาร

ทั้งหมดก็คือ ฮับ (Hub) โดยทุก ๆ โหนดบนเครือข่ายจะต้องเชื่อมโยงสายสื่อสารผ่านฮับทั้งสิ้น ซึ่งฮับจะท าหน้าท่ีรับข้อมูลจากผู้
ส่ง เพื่อส่งไปยังโหนดปลายทางที่ต้องการ



โทโพโลยีแบบวงแหวน
การเชื่อมต่อแบบวงแหวนนั้น โหนดต่างๆจะมีการเชื่อมต่อกันด้วยสายสัญญาณจากโหนดหนึ่งไปยังโหนดหน่ึงต่อกันไปเร่ือยๆ
จนกระทั่งโหนดแรกและโหนดสุดท้ายได้เชื่อมโยงถึงกัน จึงเกิดเป็นรูปวงกลมหรือวงแหวนขึ้นมา

A

B

C

D



โทโพโลยีแบบเมซ

การเชื่อมต่อเครือข่ายด้วยโทโพโลยีแบบเมช จัดเป็นการเชื่อมต่อแบบจุดต่อจุดอย่างแท้จริง ที่แต่ละโหนดจะมีลิงก์
สื่อสารระหว่างกันเป็นของตนเอง



ความทนทานและความเสี่ยงด้านความปลอดภัยของโทโปโลยีเครือข่าย

ความทนทานและความเสีย่งดา้นความปลอดภัยของโทโปโลยีเครือข่ายแต่ละรูปแบบมีข้อดแีละจุดออ่นที่แตกต่างกนั
ตามลักษณะการเช่ือมต่อ ดังนี้ครับ:
• แบบบัส (Bus Topology): อุปกรณ์เชื่อมตอ่เรียงกนับนสายสัญญาณเสน้เดยีว มีความทนทานต่ ามาก เพราะ

หากสายหลักเสยีหายเพียงจดุเดียว เครือข่ายจะล่มทั้งหมด ความเสี่ยงคือข้อมูลถูกส่งผา่นสื่อกลางเดยีวกันทั้งหมด 
ท าให้ยากต่อการควบคุมการดักฟัง

• แบบวงแหวน (Ring Topology): เชื่อมต่อโหนดเป็นวงกลม หากโหนดใดโหนดหนึ่งหรือสายสัญญาณจุดใด
เสียหาย จะส่งผลใหเ้ครือข่ายหยุดท างานทัง้ระบบ

• แบบดาว (Star หรือ Y Topology): เป็นรูปแบบที่นิยมที่สดุในองค์กรปัจจบุัน เพราะมีความทนทานสงู หาก
คอมพิวเตอร์เครื่องใดเสีย เครื่องอื่นยังท างานต่อได้ แต่มีความเสี่ยงส าคัญคือ จุดอ่อนรวมศูนย์ (Single Point of 
Failure) หากอุปกรณ์กลาง (Hub/Switch) เสียหาย เครือข่ายท้ังหมดจะใช้งานไม่ได้ทันที

• สถาปัตยกรรมแบบล าดับชั้น (Hierarchical/Mesh): ในเครือข่ายขนาดใหญจ่ะใช้การเชื่อมต่อหลายเสน้ทาง
เพ่ือเพ่ิมความทนทาน (Redundancy) แต่ความซับซ้อนของโทโปโลยีแบบนี้อาจท าให้เกิด วงวนการส่งข้อมลู 
(Routing Loops) หากโปรโตคอลการหาเส้นทางท างานผิดพลาด



ภัยคุกคามทางเครือข่ายและการประยุกต์วิเคราะห์
สถานการณ์



ประเภทของภัยคุกคามเครือข่าย

ภัยคุกคามถูกแบ่งออกเป็นประเภทหลักเพื่อระบุลักษณะการโจมตี:

• การโจมตีแบบตั้งรับ (Passive Attack): มุ่งเน้นการดักจับข้อมูลโดยไม่แก้ไขระบบ เช่น การดักฟัง 
(Sniffing) และการวิเคราะห์การจราจรข้อมูล (Traffic Analysis) เพื่อเรียนรู้พฤติกรรมการสื่อสาร.

• การโจมตีแบบรุก (Active Attack): มุ่งเปลี่ยนแปลงข้อมูลหรือขัดขวางการท างาน เช่น การปลอม
แปลงตัวตน (Masquerade), การส่งข้อมูลซ้ า (Replay), การแก้ไขข้อความ (Modification) และการท า
ให้ระบบใช้งานไม่ได้ (DoS/DDoS).

• การส ารวจ (Reconnaissance): เป็นภารกิจรวบรวมข้อมูลเกี่ยวกับเครือข่าย เช่น การสแกนพอร์ต 
(Port Scanning) และการหาข้อมูลระบบปฏิบัติการ (Banner Grabbing) เพื่อเตรียมการโจมตี



การประยุกต์วิเคราะห์สถานการณ์

การวิเคราะห์สถานการณ์ช่วยให้องค์กรเข้าใจและคาดการณ์ภัยคุกคามไดท้ันท่วงที:
• กระบวนการ 3 ระดับ: เริ่มจากการรวบรวมข้อมูลองค์ประกอบ (Element Acquisition), การหาความสัมพันธ์

ของข้อมูล (Data Correlation) และการคาดการณ์สถานะในอนาคต (Situational Prediction).
• การตรวจสอบพฤติกรรมผิดปกต ิ(Anomaly Detection): ใช้การสร้าง "โปรไฟล์ฐาน" (Baseline Profile) 

เพื่อก าหนดขอบเขตพฤติกรรมปกติของเครือข่าย หากพบทราฟฟิกที่เบีย่งเบนไป เช่น ปริมาณ UDP สูงผิดปกติ 
จะมีการแจง้เตือนทนัที.

• การใช้แบบจ าลองวิเคราะห์:
• Attack Tree Model: ใช้ค านวณโอกาสความส าเร็จของการโจมตีในแต่ละจุดของระบบ.
• Linkov Model: ใช้ส าหรับวางแผนเตรียมความพร้อม (Plan), รับแรงกระแทก (Absorb), กู้คืน (Recover) และปรับตัว 

(Adapt) ต่อสถานการณ์วิกฤต.

• เคร่ืองมือรวมศูนย์: การใช้ SIEM (Security Information and Event Management) และ SOC (Security 
Operations Centre) ช่วยในการรวบรวม Log จากอุปกรณ์ตา่งๆ มาวิเคราะห์ความสัมพันธ์แบบ Real-time



หลักการป้องกันเครือข่ายและการก าหนดนโยบาย
ควบคุมการเข้าถึง



หลักการป้องกันเครือข่าย

เน้นการสร้างเกราะป้องกันที่มีความซับซ้อนและครอบคลุมทุกมิติ:

• การป้องกันแบบหลายชั้น (Defense in Depth): หรือ "Onion Model" คือการวางมาตรการควบคุม
ซ้อนทับกัน เพื่อให้ผู้โจมตีต้องผ่านด่านหลายชั้นก่อนจะถึงข้อมูลส าคัญ.

• การแบ่งโซนความปลอดภัย (Segmentation): ใช้ VLAN เพื่อแยกกลุ่มผู้ใช้งาน และใช้ DMZ ส าหรับ
เซิร์ฟเวอรท์ี่เชื่อมต่ออินเทอร์เน็ต เพื่อจ ากัดขอบเขตความเสียหายหากถูกเจาะระบบ.

• อุปกรณ์ป้องกันและตรวจสอบ:
• Firewall: ท าหน้าที่กรองทราฟฟิกตามกฎ (Rules) ทั้งระดับ IP (Packet filtering) และระดับแอปพลิเคชัน (Proxy).
• IDS/IPS: ตรวจจับและยับยั้งพฤติกรรมที่น่าสงสัยผ่านการวิเคราะห์ลายเซ็น (Signature) หรือความผิดปกติ 

(Anomaly).

• การเชื่อมต่อที่ปลอดภัย: ใช้ VPN เพื่อสร้างอุโมงค์ส่งข้อมูลที่มีการเข้ารหัสเมื่อมีการใช้งานจากภายนอก



การก าหนดนโยบายควบคุมการเข้าถึง

มุ่งเน้นการระบวุ่าใคร (Who) สามารถท าอะไร (What) กับทรัพยากรใดได้บา้ง:
• หลักการ IAAA: ประกอบด้วยการระบตุัวตน (Identification), ยืนยันตัวตน (Authentication), ก าหนดสิทธิ ์

(Authorization) และความรับผิดชอบทีต่รวจสอบได้ (Accountability).
• สิทธิ์ขั้นต่ าที่จ าเป็น (Least Privilege): มอบสิทธิ์ให้ผูใ้ช้เพียงเท่าที่จ าเป็นตอ้งใช้ท างานเทา่นั้น.
• ความจ าเป็นต้องรู้ (Need-to-know): จ ากัดการเข้าถึงเฉพาะข้อมูลที่จ าเปน็ต่อการปฏิบัตงิาน ณ ขณะนั้น.
• รูปแบบการควบคุม (Models):

• MAC (Mandatory): ระบบก าหนดสิทธิ์ตามระดับความลับ (เช่น Top Secret).
• DAC (Discretionary): เจ้าของข้อมูลเป็นผู้ก าหนดสิทธิ์ให้ผู้อื่นตามความเหมาะสม.
• RBAC (Role-Based): ก าหนดสิทธิ์ตามบทบาทหรือหน้าที่ในองค์กร.

• การน าไปปฏิบัติ: ใช้ Access Control Lists (ACLs) เป็นเครื่องมือทางเทคนิคในการอนุญาตหรือปฏิเสธทราฟฟิก
บนอุปกรณ์เครือข่ายและระบบไฟล์



การเฝ้าระวังและติดตามเหตุการณด์้านความมั่นคง
ปลอดภัยเครือข่าย
การเฝ้าระวังและติดตามเหตุการณ์ด้านความมั่นคงปลอดภัย (Security Monitoring) เป็นหัวใจส าคัญของการป้องกันเชิงรุกเพ่ือให้
องค์กรสามารถตรวจจับและตอบสนองต่อภัยคุกคามได้ทันท่วงที



การเฝ้าระวังและติดตามเหตุการณ์ด้านความมั่นคงปลอดภัยเครือข่าย

ประเด็นส าคัญจากการจัดการความปลอดภัยในแหล่งข้อมูลมีดังนี้:
• ศูนย์ปฏิบัติการความปลอดภัย (SOC) และ SIEM: องค์กรสมัยใหม่ใช้ SOC เป็นศูนย์กลางในการเฝ้า

ระวัง โดยมีเครื่องมือหลักคือ SIEM ที่ท าหน้าที่รวบรวมและวิเคราะห์ข้อมูล Log จากอุปกรณ์ต่างๆ (เช่น 
Firewall, IDS, Server) มาหาความสัมพันธ์กัน (Correlation) เพื่อระบุเหตุการณ์ที่ผิดปกติ

• การเก็บข้อมูล Log: ต้องครอบคลุมทั้งระบบภายในองค์กร (On-premise) และระบบคลาวด์ เพื่อให้เห็น
ภาพรวมของความปลอดภัยทั้งหมด การเก็บ Log ไว้ในระบบภายนอกที่แยกส่วนออกไปจะช่วยป้องกัน
ไม่ให้ผู้โจมตีแอบลบร่องรอยการกระท าผิดได้

• กลไกการตรวจจับ: แบ่งออกเป็น 2 รูปแบบหลัก:
• Signature-based: ตรวจจับตามรูปแบบหรือลายเซ็นของภัยคุกคามที่รู้จักแล้ว
• Anomaly-based: ตรวจจับพฤติกรรมที่เบี่ยงเบนไปจาก "เกณฑ์มาตรฐาน" (Baseline) ที่ก าหนดไว้ ช่วยให้ตรวจพบ

ภัยคุกคามใหม่ๆ (Zero-day) ได้



การเฝ้าระวังและติดตามเหตุการณ์ด้านความมั่นคงปลอดภัยเครือข่าย

ประเด็นส าคัญจากการจัดการความปลอดภัยในแหล่งข้อมูลมีดังนี้:

• กระบวนการคัดกรอง (Triage): เนื่องจากปริมาณเหตุการณ์ (Events) มีมหาศาล จึงต้องมีระบบคัด
กรองเพื่อแยก "สัญญาณรบกวน" ออกจาก "ภัยคุกคามจริง" (Incidents) เพื่อให้ทีมงานโฟกัสไปที่
เหตุการณ์ที่มีผลกระทบต่อธุรกิจสูงก่อน

• การติดตามอย่างต่อเนื่อง (Continuous Monitoring): มาตรการความปลอดภัยจะล้าสมัยไปตาม
กาลเวลา การตรวจสอบอย่างสม่ าเสมอจึงจ าเป็นเพื่อรับมือกับเทคนิคการโจมตีที่พัฒนาขึ้นตลอดเวลา



บทสรุป

• เครือข่ายคอมพิวเตอร์เป็นรากฐานของระบบสารสนเทศและเป็นจุดศูนย์กลางของความเสี่ยงด้านความ
มั่นคงปลอดภัย การเข้าใจโครงสร้าง องค์ประกอบ โปรโตคอล และรูปแบบการโจมตี ช่วยให้สามารถ
ประยุกต์ใช้ความรู้ในการออกแบบ ปรับปรุง และป้องกันเครือข่ายได้อย่างเหมาะสม

• บทนี้มุ่งเน้นให้ผู้เรียนสามารถน าความรู้พื้นฐานด้านเครือข่ายไปใช้แก้ปัญหาด้านความปลอดภัยใน
สถานการณ์จริง ซ่ึงเป็นพื้นฐานส าคัญส าหรับการศึกษาวิชา Network Security ขั้นสูงต่อไป
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