
กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์

ตอนที่ 1



วัตถุประสงค์เชิงพฤติกรรม

1. อธิบายหลักการและเหตุผลของการก าหนดกฎหมายว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์

2. ทราบถึงเจตนารมณ์ของกฎหมาย และสภาพปัญหาของการกระท า
ความผิด

3. อธิบายโครงสร้างของกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์

4. อธิบายและประยุกต์ใช้กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์



หัวข้อเนื้อหา

• หลักการและเหตุผล

• เจตนารมณ์ของกฎหมาย

• สภาพปัญหาของการกระท าความผิด

• พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550

• พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560

• ตัวอย่างการบังคับใช้กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 



หลักการและเหตุผล

หลักการ คือ “ให้มีกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพวิเตอร์”

เหตุผล คือ “เนื่องจากในปัจจุบันระบบคอมพิวเตอร์ได้เป็นส่วนส าคัญของการประกอบกิจการและการ
ด ารงชีวิตของมนุษย์ หากมีผู้กระท าด้วยประการใด ๆ ให้ระบบคอมพิวเตอร์ไม่สามารถท างานตามค าสั่งที่
ก าหนดไว้หรือท าให้การท างานผิดพลาดไปจากค าสั่งที่ก าหนดไว้ หรือใช้วิธีการใด ๆ เข้าล่วงรู้ข้อมูล แก้ไข 
หรือท าลายข้อมูลของบุคคลอื่นในระบบคอมพิวเตอร์โดยมิชอบ หรือใช้ระบบคอมพิวเตอร์เพื่อเผยแพร่
ข้อมูลคอมพิวเตอร์อันเป็นเท็จหรือมีลักษณะอันลามกอนาจาร ย่อมก่อให้ เกิดความเสียหาย 
กระทบกระเทือนต่อเศรษฐกิจ สังคม และความมั่นคงของรัฐ รวมทั้งความสงบสุขและศีลธรรมอันดีของ
ประชาชน สมควรก าหนดมาตรการเพื่อป้องกันและปราบปรามการกระท าดังกล่าว จึงจ าเป็นต้องตรา
พระราชบัญญัตินี้”



เจตนารมณ์ของกฎหมาย

เพือ่ก าหนด.....

• ฐานความผดิและบทลงโทษ

• อ านาจหนา้ทีข่องพนกังานเจา้หนา้ที่

• หนา้ทีข่องผูใ้หบ้รกิาร





พระราชบญัญตัิ

12

ต ัง้กรรมาธกิาร

14

สภานติบิญัญตั ิ
พจิารณา

วาระ 2 และ 3

15

ลงพระปรมาภไิธย

พ.ร.บ.วา่ดว้ยการกระท าความผดิ
เกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550
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1

งานยกรา่ง
กฎหมาย

2

คณะกรรมการ
NITC 
เห็นชอบ

รมว.วว 
สง่ 
สลค.

ครม. เห็นชอบคร ัง้ที ่2

7

8

คณะอนุกรรมาธกิาร
สภาผูแ้ทนฯ

4

M

รมว.ทก 
น าสง่ 
สลค. 

การพัฒนา พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์

• เริ่มยกร่างกฎหมาย พ.ศ. 2544
• ผ่านความเห็นชอบจาก สนช. เม่ือวันพุธที่ 9 พฤษภาคม 2550
• ประกาศในราชกิจจานุเบกษา 18 มิถุนายน 2550

6

S

สคก. 
ปรบัปรุง
รา่ง

กรรมาธกิาร
พจิารณารา่ง

1310

เสนอ วปิรฐับาล

ครม. เห็นชอบ
คร ัง้ที ่3

9

จดัเขา้วาระของ
สภานติบิญัญตั ิ

11

3 ธค.44 -15 เมย. 45

2 พค.45

31 พค.49

8 ธค.48 - 22 ธค.48

1 พย.48

29 กย.46 - 20 เมย.48

5 กค.45

23 พย.49 – 23 เมย.50

9 พค.50

15 พย.49

5

ครม. เห็นชอบ
คร ัง้ที ่1

* ปี 2541 ครม. เห็นชอบใหม้กีารด าเนนิการ





ระบบคอมพวิเตอร์

ขอ้มลูคอมพวิเตอร์

ขอ้มลูจราจรทาง 
คอมพวิเตอร์

ผูใ้หบ้รกิาร

ผูใ้ชบ้รกิาร

พนักงานเจา้หนา้ที่

รัฐมนตรี

หมวด 1

ความผดิเกีย่วกบัคอมพวิเตอร ์

กระท าตอ่คอมพวิเตอร์ ใชค้อมพวิเตอรก์ระท า
ความผดิ

ม.5: การเขา้ถงึระบบคอมฯ

ม.6: การลว่งรูม้าตรการการป้องกนั
การเขา้ถงึ

ม.7: การเขา้ถงึขอ้มลูคอมฯ

ม.8: การดกัรับขอ้มลูคอมฯ

ม.9: การรบกวนขอ้มลูคอมฯ

ม.10: การรบกวนระบบคอมฯ

ม.13: การจ าหน่าย/ เผยแพร่
ชดุค าสัง่เพือ่ใชก้ระท าความผดิ

ม.11: Spam mail

ม.14: การปลอมแปลง
ขอ้มลูคอมพวิเตอร/์
เผยแพร่เนือ้หาอนัไม่
เหมาะสม

ม.15: ความรับผดิของผู ้
ใหบ้รกิาร

ม.16: การเผยแพร่ภาพ
จากการตดัตอ่/ดดัแปลง

หมวด 2

พนกังานเจา้หนา้ที่

อ านาจหนา้ที ่(ม.18): (1) มหีนังสอื/
เรยีกเพือ่ใหถ้อ้ยค า/เอกสาร (2) เรยีก
ขอ้มลูจราจร (3) สั่งใหส้ง่มอบขอ้มลูทีอ่ยู่
ในครอบครอง (4) ท าส าเนาขอ้มลู 
(5) สั่งใหส้ง่มอบขอ้มลู/อปุกรณ์                  
(6) ตรวจสอบ/เขา้ถงึ (7) ถอดรหัสลับ             
(8) ยดึ/อายัดระบบ

ขอ้จ ากดั/การตรวจสอบการใชอ้ านาจ
(ม.19): ยืน่ค ารอ้งตอ่ศาลในการใชอ้ านาจ
ตาม ม.18 (4)-(8) , สง่ส าเนาบันทกึ
รายละเอยีดใหแ้กศ่าลภายใน 48 ชม.,  ยดึ/
อายัดหา้มเกนิ 30 วัน ขอขยายไดอ้กี 60
วัน (ม.18(8)) 

การ block เว็บไซต์ พนักงานเจา้หนา้ทีโ่ดย
ความเห็นชอบของรมว.ทก.ยืน่ค ารอ้งตอ่ศาล   
(ม.20)

ความรบัผดิของพนกังานเจา้หนา้ที:่  
(ม.22 ถงึ มาตรา 24) 

พยานหลกัฐานทีไ่ดม้าโดยมชิอบ อา้ง
และรับฟังมไิด ้(ม.25)

การแตง่ต ัง้/ก าหนดคณุสมบตัพินกังาน
เจา้หนา้ที/่การประสานงาน (ม.28-29)

ค านยิาม ม.3

ม.12 บทหนัก

กระท าความผดินอกราชอาณาจกัร ตอ้งรบัโทษภายในราชอาณาจกัร ์(ม.17)

การรบัฟงัพยานหลกัฐานทีไ่ดม้าตาม พ.ร.บ. ฉบบันี ้(ม. 25)

ผูใ้หบ้รกิาร

ม.26: เก็บขอ้มลูจราจร
90 วันไมเ่กนิ 1 ปี

ม.27: ไมป่ฏบัิตติาม
ค าสั่งพนักงานเจา้หนา้ที่
หรอืค าสั่งศาล ระวาง
โทษปรับ

โครงสรา้งพ.ร.บ. วา่ดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550

มผีลบงัคบัใชภ้ายหลงัประกาศใช ้30 วนั (ม.2)

พนกังานเจา้หนา้ที่



การบังคับใช้ของพ.ร.บ.

• ประกาศใช้ในราชกิจจานุเบกษาแล้ว เมื่อวันที่ 18 มิถุนายน 2550

• บังคับใช้ 1 เดือนหลังจากประกาศ คือวันที่ 18 กรกฎาคม 2550

• องค์กรจะต้องมีความพร้อมภายใน 23 สิงหาคม 2551



ระบบคอมพวิเตอร์

“ระบบคอมพวิเตอร”์ หมายความวา่ อุปกรณ์หรอืชุด
อุปกรณ์ของคอมพวิเตอรท์ ีเ่ชือ่มการท างานเขา้ดว้ยกนั
โดยไดม้กีารก าหนดค าส ัง่ ชุดค าส ัง่ หรอืส ิง่อ ืน่ใด และ
แนวทางปฏบิตังิานใหอุ้ปกรณ์หรอืชุดอุปกรณ์ท าหนา้ที่
ประมวลผลขอ้มลูโดยอตัโนมตั ิ



ขอ้มลูคอมพวิเตอร์

“ขอ้มูลคอมพวิเตอร”์ หมายความวา่ ขอ้มูล ขอ้ความ 
ค าส ั่ง  ชุดค าส ั่ง  หรือสิ่งอื่นใดบรรดาที่อยู่ในระบบ
คอมพวิเตอรใ์นสภาพทีร่ะบบคอมพวิเตอรอ์าจประมวลผล
ได้ และใหห้มายความรวมถงึขอ้มูลอเิล็กทรอนกิสต์าม
กฎหมายวา่ดว้ยธรุกรรมทางอเิล็กทรอนกิสด์ว้ย



ขอ้มลูจราจรทางคอมพวิเตอร์

“ขอ้มลูจราจรทางคอมพวิเตอร”์ หมายความวา่ ขอ้มลูเกีย่วกบัการ
ตดิตอ่สือ่สารของระบบคอมพวิเตอร์ ซึง่แสดงถงึแหลง่ก าเนดิ ตน้
ทาง ปลายทาง เสน้ทาง เวลา วนัที ่ปรมิาณ ระยะเวลาชนดิของ
บริการ หรืออื่นๆ ที่เก ี่ยวข้องกบัการติดต่อสื่อสารของระบบ
คอมพวิเตอรน์ ัน้



ตวัอยา่งขอ้มลูจราจรทางคอมพวิเตอรท์ ีเ่ป็น Caller ID 

100000=10:00:49 ระยะเวลา

104900=10:49 เวลาสิน้สดุ

YT = Normal

1 = Normal

5 = YT

1 = Metro

04151YT2614407110000390010490010000070000300021512890  053304XXX 0002000

04 = YTEL 071100= 7/11/00 วนัที่

003900= 00:39 เวลาเริม่ตน้

ขอ้มลูจราจรทางคอมพวิเตอร ์

• "ข้อมูลจราจรทางคอมพิวเตอร์"  หมายความว่า  ข้อมูลเกี่ยวกับการติดต่อสื่อสารของระบบคอมพิวเตอร์
ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการ หรือ
อื่นๆ ที่เกี่ยวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น



ผู้ให้บริการ

“ผู้ให้บริการ” หมายความว่า 

(1) ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดย
ประการอื่น โดยผ่านทางระบบคอมพิวเตอร์ ทั้งนี้ ไม่ว่าจะเป็นการให้บริการในนามของตนเอง หรือ
ในนามหรือเพ่ือประโยชน์ของบุคคลอื่น

(2) ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพ่ือประโยชน์ของบุคคลอื่น 



หมวด 1 ความผิดเกี่ยวกับคอมพิวเตอร์



การเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ

• มาตรา 5 ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึง
โดยเฉพาะและมาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินหกเดือน 
หรือปรับไม่เกินหนึ่งหมื่นบาท หรือทั้งจ าทั้งปรับ 

17



การเปิดเผยมาตรการป้องกันการเข้าถึง

มาตรา 6 ผู้ใดล่วงรู้มาตรการป้องกันการเขา้ถึงระบบคอมพิวเตอร์ที่ผู้อื่นจัดท าขึน้เป็นการเฉพาะ
ถ้าน ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการที่น่าจะเกิดความเสยีหายแก่ผูอ้ื่น  ต้อง
ระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าทั้งปรับ 



การเข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ

มาตรา 7  ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการ
ป้องกันการเข้าถึงโดยเฉพาะและมาตรการนั้นมิได้มีไว้ส าหรับตน ต้อง
ระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่เกินสี่หมื่นบาท หรือทั้งจ าทั้ง
ปรับ

การพิจารณาฐานความผิด 
- การกระท าซึ่งเป็นความผิดตาม มาตรา 7 อาจต้องมีการกระท า

ความผิดตามมาตรา 5 เสียก่อน 
    



การดักข้อมูลคอมพิวเตอร์โดยมิชอบ

มาตรา 8  ผู้ใดกระท าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อดักรับไว้ซึ่ง
ข้อมูลคอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์
นั้นมิได้มีไว้เพื่อประโยชน์สาธารณะหรือเพื่อให้บุคคลทั่วไปใช้ประโยชน์ได้ ต้องระวางโทษจ าคุก
ไม่เกินสามปีหรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ  

แอบบันทึก
username & passwordผู้โจมตีระบบ



Process I = tap at EDC (compromise with merchant)

TELEDC

Wire tap ขโมยข้อมูลบัตรเครดิต 





การแก้ไขข้อมูลคอมพิวเตอร์

• มาตรา 9  ผู้ใดท าให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง หรือเพิ่มเติมไม่ว่าทั้งหมด
หรือบางส่วน ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ ต้องระวางโทษจ าคุกไม่เกิน
ห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือท้ังจ าทั้งปรับ
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การรบกวนระบบคอมพิวเตอร์

“มาตรา 10  ผู้ใดกระท าด้วยประการใดโดยมิชอบ เพื่อให้การท างานของระบบคอมพิวเตอร์
ของผู้อื่นถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได้ ต้องระวางโทษ
จ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ

เหตุผล การก าหนดฐานความผิดค านึงถึงการก่อให้เกิดการปฏิเสธการให้บริการ (Denial of Service) เป็น
ส าคัญ 











การใช้อุปกรณ์/ชุดค าสั่งในทางมิชอบ

มาตรา 13  ผู้ใดจ าหน่ายหรือเผยแพรชุ่ดค าสั่งที่จัดท าขึ้นโดยเฉพาะเพือ่น าไปใช้เป็นเครือ่งมือ
ในการกระท าความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 หรือ
มาตรา 11 ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท  หรือทั้งจ าทั้งปรับ
เหตุผล  จ ากัดเฉพาะกรณีโปรแกรมคอมพิวเตอร์เท่านัน้ ซึ่งแต่เดิมรวมถึงฮาร์ดแวร์ (อุปกรณ)์ 
ด้วย 
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ความแตกตา่งของ “ความม ัน่คง” ระหวา่งมาตรา 12 และมาตรา 14
มอีงคป์ระกอบความผดิตา่งกนั

มาตรา 12 (2)
หากเป็นการกระท าโดยการรบกวนขอ้มลูคอมพวิเตอร ์และ
ระบบคอมพวิเตอร ์ดว้ยการท าใหเ้สยีหาย ท าลาย แกไ้ข 
เปลีย่นแปลง หรอืเพิม่เตมิไมว่า่ทัง้หมดหรอืบางสว่นโดยมชิอบ 
ทีเ่กีย่วกบั

• ความม ัน่คงปลอดภยัของประเทศ
(ในความหมายทั่วๆ ไป)

• ความปลอดภัยสาธารณะ
• ความมั่นคงทางเศรษฐกจิ 
• การบรกิารสาธารณะ หรอื
• กรณีขอ้มลูคอมพวิเตอรห์รอื
ระบบคอมพวิเตอรม์ไีวเ้พือ่ประโยชน์
สาธารณะ

มาตรา 14 (2) ความม ัน่คงของประเทศ

หากน าเขา้สูร่ะบบคอมพวิเตอรอ์นัเป็นเท็จ โดยประการที่
น่าจะเกดิความเสยีหายตอ่ความมั่นคงของประเทศ

มาตรา 14 (3)

- หากเป็นการน าเขา้สูร่ะบบคอมพวิเตอร ์ซึง่
ขอ้มลูคอมพวิเตอรอ์นัเป็นความผดิเกีย่วกบัความม ัน่คงแหง่
ราชอาณาจกัร ไดแ้ก ่

ความผดิตอ่องคพ์ระมหากษัตรยิ,์ พระราชนิ,ี      รัชทายาท, 
ความมั่นคงภายในราชอาณาจักร เชน่ การลม้ลา้งรัฐธรรมนูญ/
การแบง่แยกราชอาณาจักร/การท าใหร้าชอาณาจักรอยูใ่ต ้
อ านาจอธปิไตยของรัฐอืน่

- ความผดิเกีย่วกบัการกอ่การรา้ยตามประมวลกฎหมายอาญา





การเผยแพร่ภาพซึ่งตัดต่อในลักษณะหมิ่นประมาท 

มาตรา 16  ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ทีป่ระชาชนทั่วไปอาจเข้าถึงได้ซึ่งข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพของ
ผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่น
ใด ทั้งนี้ โดยประการที่น่าจะท าให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย ต้องระวางโทษ
จ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ

ถ้าการกระท าตามวรรคหนึ่ง เป็นการน าเข้าข้อมูลคอมพิวเตอร์โดยสุจริต ผู้กระท าไม่มีความผิด

ความผิดตามวรรคหนึ่งเป็นความผิดอันยอมความได้

ถ้าผู้เสียหายในความผิดตามวรรคหนึ่งตายเสียก่อนร้องทกุข ์ให้บิดา มารดา คู่สมรส หรือบุตรของผู้เสียหายรอ้งทุกขไ์ด้ 
และให้ถือว่าเป็นผู้เสียหาย



(มาตรา 17)



บทก าหนดโทษ
ฐานความผดิ โทษจ าคกุ โทษปรบั

มาตรา 5 เขา้ถงึคอมพวิเตอรโ์ดยมชิอบ ไมเ่กนิ 6 เดอืน ไมเ่กนิ 10,000 บาท

มาตรา 6 ลว่งรูม้าตรการป้องกนั ไมเ่กนิ 1 ปี ไมเ่กนิ 20,000 บาท

มาตรา 7 เขา้ถงึขอ้มลูคอมพวิเตอรโ์ดยมชิอบ ไมเ่กนิ 2 ปี ไมเ่กนิ 40,000 บาท

มาตรา 8 การดกัขอ้มลูคอมพวิเตอร์ ไมเ่กนิ 3 ปี ไมเ่กนิ 60,000 บาท

มาตรา 9 การรบกวนขอ้มลูคอมพวิเตอร์ ไมเ่กนิ 5 ปี ไมเ่กนิ 100,000 บาท

มาตรา 10 การรบกวนระบบคอมพวิเตอร์

มาตรา 11 สแปมเมล์

ไมเ่กนิ 5 ปี

ไมม่ี

ไมเ่กนิ 100,000 บาท

ไมเ่กนิ 100,000 บาท

มาตรา 12 การกระท าตอ่ความมัน่คง

(1) กอ่ความเสยีหายแกข่อ้มลูคอมพวิเตอร์

(2) กระทบตอ่ความมัน่คงปลอดภัยของประเทศ/เศรษฐกจิ

วรรคทา้ย เป็นเหตใุหผู้อ้ ืน่ถงึแกช่วีติ

ไมเ่กนิ 10 ปี

3 ปี ถงึ 15 ปี

10 ปี ถงึ 20 ปี

+ ไมเ่กนิ 200,000 บาท

60,000-300,000 บาท

ไมม่ี

มาตรา 13 การจ าหน่าย/เผยแพรช่ดุค าสัง่ ไมเ่กนิ 1 ปี ไมเ่กนิ 20,000 บาท

มาตรา 14 การเผยแพรเ่นือ้หาอนัไมเ่หมาะสม ไมเ่กนิ 5 ปี ไมเ่กนิ 100,000 บาท

มาตรา 15 ความรับผดิของ ISP ไมเ่กนิ 5 ปี ไมเ่กนิ 100,000 บาท

มาตรา 16 การตดัตอ่ภาพผูอ้ืน่

ถา้สจุรติ ไมม่คีวามผดิ

ไมเ่กนิ 3 ปี ไมเ่กนิ 60,000 บาท



การ Block Website

มาตรา 20 ในกรณีที่การกระท าความผิดเป็นการท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ที่

1. อาจกระทบกระเทือนต่อความมั่นคงแห่งราชอาณาจักรตามที่ก าหนดไว้ในภาคสอง ลักษณะ 1 หรือลักษณะ 1/1 แห่ง
ประมวลกฎหมายอาญา 

2. ที่มีลักษณะขัดต่อ ความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน 

พนักงานเจ้าหน้าที่โดยได้รับความเห็นชอบจากรัฐมนตรอีาจยื่นค าร้องพร้อมแสดงพยานหลักฐานต่อศาลที่มีเขตอ านาจ
ขอให้มีค าส่ังระงับ การท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์นั้นได้

ในกรณีที่ศาลมีค าสั่งให้ระงับการท าให้แพร่หลายซึ่งข้อมูล คอมพิวเตอร์ตามวรรคหนึ่ง  ให้พนักงานเจ้าหน้าที่ท าการระงับ
การท าให้แพร่หลายนั้นเอง หรือส่ังให้ผู้ให้บริการระงับการท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์นั้นก็ได้



ชุดค าสั่งไม่พึงประสงค์

มาตรา 21  ในกรณีที่พบว่าข้อมูลคอมพิวเตอร์ใดมีชุดค าสั่งไม่พึงประสงค์รวมอยู่ด้วย 

พนักงานเจ้าหน้าที่อาจยื่นค าร้องต่อศาลที่มีเขตอ านาจเพื่อขอให้1. มีค าสั่งห้ามจ าหน่ายหรือเผยแพร่

2. สั่งให้เจ้าของหรือผู้ครอบครองข้อมูลคอมพิวเตอร์นั้นระงับการใช้ ท าลาย หรือแก้ไขข้อมูลคอมพิวเตอรน์ั้นได้ 

3. จะก าหนดเงื่อนไขในการใช้ มีไว้ในครอบครอง หรือเผยแพร่ชุดค าสั่งไม่พึงประสงค์ดังกล่าวก็ได้

โดยชุดค าสั่งไม่พึงประสงค์ หมายถึง ชุดค าสั่งที่มีผลท าให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอื่นเกิดความ
เสียหาย ถูกท าลาย ถูกแก้ไข เปลี่ยนแปลงหรือเพิ่มเติม ขัดข้อง หรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ หรือโดยประการอื่นตามที่ก าหนดใน
กฎกระทรวง 

เว้นแต่เป็นชุดค าสั่งที่มุ่งหมายในการป้องกันหรือแก้ไขชุดค าสั่งดังกล่าวข้างต้น ตามที่รัฐมนตรีประกาศในราชกิจจานุเบกษา



มาตรา 22 ห้ามมิให้พนักงานเจ้าหน้าที่เปิดเผยหรือส่งมอบข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ หรือ

ข้อมูลของผู้ใช้บริการ ที่ได้มาตามมาตรา 18 ให้แก่บุคคลใด

ความในวรรคหนึ่งมิให้ใช้บังคับกับการกระท า

1. เพื่อประโยชน์ในการด าเนินคดกีับผู้กระท าความผิดตามพระราชบัญญัตินี้ 

2. เพื่อประโยชน์ในการด าเนินคดกีับพนักงานเจ้าหน้าที่เกี่ยวกับการใช้อ านาจหน้าที่โดยมิชอบ

3. เป็นการกระท าตามค าสั่งหรือที่ได้รับอนุญาตจากศาล

พนักงานเจ้าหน้าที่ผู้ใดฝ่าฝืนวรรคหนึ่งต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ

ห้ามมิให้พนักงานเผยแพร่ข้อมูลที่ได้มาตาม
มาตรา 18



พนักงานเจ้าหน้าที่ประมาทเป็นเหตุให้ผู้อื่นล่วงรู้ข้อมูล

• มาตรา 23 พนักงานเจ้าหน้าที่ผู้ใดกระท าโดยประมาทเป็นเหตุให้ผู้อื่นล่วงรู้ข้อมูลคอมพิวเตอร์ 
ข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลของผู้ใช้บริการ ที่ได้มาตามมาตรา 18 ต้องระวางโทษ
จ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าทั้งปรับ



ความรับผิดของผู้ล่วงรู้ข้อมูล

มาตรา 24 ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์   หรือข้อมูลของผู้ใช้บริการ ที่พนักงาน

เจ้าหน้าที่ได้มาตามมาตรา 18 และเปิดเผยข้อมูลนั้นต่อผู้หนึ่งผู้ใด ต้องระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่

เกินสี่หมื่นบาท หรือท้ังจ าทั้งปรับ



การรับฟังพยานหลักฐาน

มาตรา 25  ข้อมูล ข้อมูลคอมพิวเตอร์ หรือข้อมูลจราจรทางคอมพิวเตอร์ที่พนักงานเจ้าหน้าที่ได้มา

ตามพระราชบัญญัตินี้ ให้อ้างและรับฟังเป็นพยานหลักฐานตามบทบัญญัติแห่งประมวลกฎหมายวิธีพิจารณาความ
อาญาหรือกฎหมายอ่ืนอันว่าด้วยการสืบพยานได้

แต่ต้องเป็นชนิดที่มิได้เกิดข้ึนจากการจูงใจ มีค ามั่นสัญญา     ขู่เข็ญ หลอกลวง หรือโดยมิชอบประการ
อื่น



หน้าที่ของผู้ให้บริการ

มาตรา 26 ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อย

กว่า เก้าสิบวันนับแต่วันที่ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร ์ แตใ่นกรณีจ าเป็นพนักงาน

เจ้าหน้าที่จะสั่ง ให้ผู้ให้บริการผู้ใดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้เกินเก้าสิบ

วันแต่ไม่เกินหนึ่งปีเป็นกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได้

ผู้ให้บริการจะต้องเก็บรักษาข้อมูลของผู้ใช้บริการเท่าที่จ าเป็นเพ่ือให้สามารถ

ระบุตัวผู้ใช้บริการนับตั้งแต่เริ่มใช้บริการและต้องเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าเก้าสิบ

วันนับตั้งแต่การใช้บริการสิ้นสุดลง

ผู้ให้บริการผู้ใดไม่ปฏิบัติตามมาตรานี้ ต้องระวางโทษปรับไม่เกินห้าแสนบาท



หากฝ่าฝืนค าสั่งศาล หรือพนักงานเจ้าหน้าที่

มาตรา 27 ผู้ใดไม่ปฏิบัติตามค าสั่งของศาลหรือพนักงานเจ้าหน้าที่ที่สั่งตามมาตรา 18 หรือ

มาตรา 20 หรือไม่ปฏิบัติตามค าสั่งของศาลตามมาตรา 21 ต้องระวางโทษปรับ ไม่เกินสองแสนบาท 

และปรับเป็นรายวันอีกไม่เกินวันละห้าพันบาทจนกว่าจะปฏิบัติให้ถูกต้อง



การแต่งตั้งพนักงานเจ้าหน้าที่

มาตรา 28 การแต่งตั้งพนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้ ให้รัฐมนตรีแต่งตั้งจากผู้มี

ความรู้และความช านาญเกี่ยวกับระบบคอมพิวเตอร์และมีคุณสมบัติตามที่รัฐมนตรีก าหนด



การรับค าร้องทุกข์กล่าวโทษ จับ ควบคุม ค้น และ การก าหนด 
ระเบียบ/แนวทางและวิธีปฏิบัติ

มาตรา 29  ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ ให้พนักงานเจ้าหน้าที่ เป็นพนักงานฝ่ายปกครองหรือต ารวจชั้น
ผู้ใหญต่ามประมวลกฎหมายวิธีพิจารณาความอาญา มีอ านาจรับค าร้องทุกข์หรือรับค ากล่าวโทษ และมีอ านาจในการสืบสวนสอบสวน
เฉพาะความผิดตามพระราชบัญญัตินี้

ในการจับ ควบคุม ค้น การท าส านวนสอบสวนและด าเนินคดีผู้กระท าความผิดตามพระราชบัญญัตินี้ บรรดาที่เป็นอ านาจ
ของพนักงานฝ่ายปกครองหรือต ารวจชั้นผู้ใหญ่ หรือพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา ให้พนักงาน
เจ้าหน้าที่ประสานงาน กับพนักงานสอบสวนผู้รับผิดชอบเพื่อด าเนินการตามอ านาจหน้าที่ต่อไป

ให้นายกรัฐมนตรีในฐานะผู้ก ากับดูแลส านักงานต ารวจแห่งชาติและรัฐมนตรีมีอ านาจร่วมกันก าหนดระเบียบเกี่ยวกับ
แนวทางและวิธีปฏิบัติในการด าเนินการตามวรรคสอง



หมวดที่ 2 พนักงานเจ้าหน้าที่

ก าหนดอ านาจหนา้ทีข่องพนกังานเจา้หนา้ทีแ่ละหนา้ทีข่องผูใ้หบ้รกิาร

มาตรา 18 อ านาจของพนักงานเจา้หนา้ที่

มาตรา 19 ขอ้จ ากดั/การตรวจสอบการใชอ้ านาจของพนักงานเจา้หนา้ที่

มาตรา 20 การใชอ้ านาจในการ block เว็บไซตท์ีม่เีนือ้หากระทบตอ่ความมั่นคงหรอืขัดตอ่ความสงบ

เรยีบรอ้ย

มาตรา 21 การเผยแพร/่จ าหน่ายชดุค าสั่งไมพ่งึประสงค์

มาตรา 22 หา้มมใิหพ้นักงานเผยแพรข่อ้มลูทีไ่ดม้าตามมาตรา 18

มาตรา 23 พนักงานเจา้หนา้ทีป่ระมาทเป็นเหตใุหผู้อ้ ืน่ลว่งรูข้อ้มลู

มาตรา 24 ความรับผดิของผูล้ว่งรูข้อ้มลูทีพ่นักงาน เจา้หนา้ทีไ่ดม้าตามมาตรา 18

มาตรา 25 หา้มมใิหรั้บฟังพยานหลักฐานทีไ่ดม้าโดยมชิอบ

มาตรา 26 ถงึ 27 หนา้ทีผู่ใ้หบ้รกิารในการเก็บขอ้มลูจราจรทางคอมพวิเตอร ์

และความรับผดิ หากไมป่ฏบิัตติามหนา้ที่

มาตรา 28 การแตง่ตัง้พนักงานเจา้หนา้ที่

มาตรา 29 การรับค ารอ้งทกุขก์ลา่วโทษ จับ ควบคมุ คน้ &การก าหนดระเบยีบ/แนวทางและวธิปีฏบิัติ

มาตรา 30 การปฏบิัตหินา้ทีข่องพนักงานเจา้หนา้ที ่

รวมท ัง้ส ิน้ 13 มาตรา





ค าถามทบทวน บทที่ 8
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